
MyKomon のセキュリティについて 

 

マイ顧問は、万全のセキュリティ対策と低障害を目指したシステム設計で運用していますので、安心

してご利用いただけます。 

 

１．不正アクセス防止対策 

 マイ顧問を利用するユーザは「ID」「パスワード」によるユーザ認証を行います。 

 ID には各種アクセス権が設定してあり、他ユーザが不正に情報入手する事を防ぎます。 

 ユーザのパソコンとサーバ間の通信を「128bit SSL」により暗号化します。 

 ファイアーウォールにより、サーバへの不正侵入・攻撃を防御します。 

 XSS(クロスサイトスクリプティング)・SQL インジェクションなど、不正にユーザデータを入手

する手段への対策を実施しています。 

 

２．大手データセンターでのサーバ運用 

 「ISO／IEC 27001」の認証を取得した大手データセンターにてサーバを運用します。 

※「ISO／IEC 27001」は ISMS の管理体制が整備され適切に運用されていることを認定する国

際規格です。 

 データセンターは 24 時間有人監視・IC カードによる入退室管理を実施しています。 

 データセンターは複数回線による電力供給に加え、24 時間稼働可能な自家発電装置、冗長化さ

れた UPS 無停電電源装置を設置し、停電時も無瞬断で電源を供給します。 

 データセンターは震度７相当に対応。十分な耐震構造を有します。 

 データセンター全館にガス自動消火設備を設置。万が一火災が発生しても、早期に安全に対応

します。 

 

３．万一に備え低障害を目指したシステム設計 

 機器の破損・障害に備え、以下のような冗長化構成にてシステムを設計・運用しています。 

 サーバは、アプリケーションサーバ・データベースサーバをそれぞれ分散運用。万一に備え

て予備機も待機し、障害発生時には自動切替を行います。 

 各サーバでは、ハードディスクの二重化(RAID10)・分散記録(RAID5)を実施。 

 ファイアーウォール等のネットワーク機器は、正副による二重化運用。 

 専用の「テスト環境」を保有し、システム変更のテスト・検証を十分に行います。 

 

４．安心してご利用いただくためのバックアップ体制 

 ハードディスクのデータは毎日バックアップし、複数世代を保管します。 

 ハードディスクが同時破損した場合でも、バックアップ時の状態からサービスの再開が可能で

す。 

 遠隔地のデータセンターにてデータのバックアップを実施。本サーバを設置したデータセンタ

ーが被災した場合にも、データの滅失を防ぎます。 
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